
ПРОКУРАТУРА ОМСКОЙ ОБЛАСТИ РАЗЪЯСНЯЕТ

ПАМЯТКА 

о возможных видах, способах мошенничества и мерах личной финансовой 
безопасности для участников специальной военной операции и членов их семей

В современном мире активно используются цифровые технологии: банковские карты, мобильные 
устройства, онлайн-сервисы. Одновременно с этим распространяются новые способы 
мошенничества, направленные на хищение денежных средств граждан.

Участники специальной военной операции и их родственники могут стать объектами преступных 
посягательств. Злоумышленники используют различные предлоги, представляясь сотрудниками 
банков, правоохранительных органов, государственных органов, социальных служб либо 
организаций, оказывающих помощь участникам СВО.

Прокуратура Омской области напоминает: соблюдение простых правил 
безопасности поможет защитить денежные средства и персональные данные.

ОСНОВНЫЕ ВИДЫ МОШЕННИЧЕСТВА
1. Звонок от «сотрудника банка»
Мошенники сообщают, что на имя гражданина оформлен кредит, произошла попытка взлома банковского 
счета либо требуется «защитить» денежные средства.
Под предлогом безопасности предлагают:
• оформить кредит;
• перевести деньги на «безопасный», «резервный» счет;
• сообщить данные банковской карты, пароли и коды из СМС.
Как защитить себя:
Помните: сотрудники банков и правоохранительных органов никогда не требуют по телефону оформить 
кредит и перевести денежные средства на другие счета.
При поступлении подобных звонков:
• прекратите разговор;
• самостоятельно позвоните в банк по номеру, указанному на банковской карте;
• не сообщайте коды подтверждения и пароли.

2. Предложение установить программу на телефон
Мошенники могут представляться сотрудниками банка и предлагать установить приложение для «защиты 
счета» или «проверки безопасности».
После установки таких программ злоумышленники получают доступ к телефону, банковским приложениям 
и персональным данным.
Как защитить себя:
Не устанавливайте неизвестные приложения по просьбе посторонних лиц.
Не передавайте коды доступа к программам удаленного управления телефоном.
Не переходите по подозрительным ссылкам из СМС, социальных сетей и мессенджеров.

3. Сообщения о помощи участникам СВО
Мошенники могут направлять сообщения с просьбой перечислить деньги на помощь военнослужащим либо 
их семьям.
Как защитить себя:
Перед перечислением денежных средств:
• проверяйте организацию;
• используйте только официальные источники информации;
• не переводите деньги неизвестным лицам.



4. «Помощь» в поиске военнослужащего, попавшего в плен или пропавшего без вести
Злоумышленники могут сообщать, что располагают информацией о местонахождении военнослужащего и 
предлагают за денежное вознаграждение оказать помощь.
Как защитить себя:
Не вступайте в переписку с неизвестными лицами.
Для получения информации обращайтесь:
• в официальные государственные органы;
• в Министерство обороны Российской Федерации;
• в организации, которые официально занимаются такими вопросами.

5. Мошенничество при продаже имущества через Интернет
Под видом покупателя преступники предлагают оплатить товар, но требуют сообщить:
• номер банковской карты;
• срок действия карты;
• код из СМС;
• данные для входа в банковское приложение.
Как защитить себя:
Для получения оплаты достаточно номера счета или карты.
Никому не сообщайте секретные данные банковской карты.

6. Сообщение о блокировке банковской карты
Мошенники направляют СМС или звонят, сообщая о блокировке карты.
Для «разблокировки» требуют перейти по ссылке либо сообщить данные карты.
Как защитить себя:
Не переходите по ссылкам из неизвестных сообщений.
Не сообщайте данные карты и коды подтверждения.
Проверяйте информацию только через официальный номер банка.

7. «Ошибочный перевод денежных средств»
Гражданину поступает сообщение о якобы ошибочном переводе денег, после чего требуют вернуть сумму.
Как защитить себя:
Не переводите деньги по просьбе неизвестных лиц.
При необходимости уточните информацию через банк.

8. Компенсации, выплаты, возврат денежных средств
Мошенники могут сообщать о положенной компенсации, выплате или возврате денег, но требуют сначала 
оплатить «налог», «комиссию» или другие расходы.
Как защитить себя:
Помните: государственные органы и официальные учреждения не требуют перечислять деньги для 
получения выплат.

ПОМНИТЕ!
1. Если звонят подозрительные лица — немедленно прекратите разговор.
2. Никому не сообщайте:
• пароли;
• коды из СМС;
• данные банковских карт.
3. Не переводите денежные средства по указанию неизвестных лиц.
4. Не устанавливайте программы удаленного доступа по просьбе посторонних.
5. Не открывайте подозрительные ссылки и сообщения.
6. Фото-, видео- и иные материалы из сети Интернет могут быть поддельными и созданы с 

использованием специальных программ.

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ:
• незамедлительно обратитесь в банк;
• сохраните переписку, номера телефонов и иные сведения;
• обратитесь в правоохранительные органы.

Прокуратура Омской области предупреждает:
мошенники используют доверие, страх и желание помочь. Не принимайте поспешных решений — 
проверяйте информацию через официальные источники.


